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DATOS GENERALES DE LA PRÁCTICA DE TRANSPARENCIA PROACTIVA
	Nombre de la práctica de Transparencia Proactiva
	 
Ciberseguridad

	Nombre del Sujeto Obligado 
	 
Secretaría de Seguridad del Estado de México (SSEM)

	Tipo de Sujeto Obligado (Poder Ejecutivo, Poder Legislativo, Poder Judicial, Organismo Autónomo, Partido Político, Sindicato, etc.)
	Poder Ejecutivo

	Área responsable de la práctica de Transparencia Proactiva
	 Unidad de Transparencia

	Nombre del Titular de la Unidad de Transparencia 
	Mtro. en A.P. Guillermo Juan De Dios Sánchez Aguirre

	¿La práctica ha sido reconocida previamente?
	Sí 
	X
	No 
	


 
CARACTERÍSTICAS DE LA PRÁCTICA DE TRANSPARENCIA PROACTIVA: 

1. Señale el año en que surgió y si se encuentra vigente: 

La práctica de transparencia proactiva surge en el año 2020 y a la fecha se encuentra vigente

2. Explique el objetivo de dicha práctica: 

Dar a conocer a la ciudadanía información, mecanismos y herramientas para prevenir ser víctima de delitos cibernéticos.

3. Indique qué es y cómo funciona (Por ejemplo: es un Micrositio, pláticas que se llevaron a cabo en …, etc): 

La práctica de transparencia proactiva denominada “Ciberseguridad” funciona como un medio informativo y preventivo respecto de los incidentes cibernéticos como el ciberacoso, fraude cibernético, amenazas, extorsión, suplantación de identidad, entre otros.


4. Describa los contenidos, temas o información publicados como parte de la práctica:

[bookmark: _heading=h.3byqx4jxap7i]La información se encuentra publicada en el sitio web oficial de la Secretaría de Seguridad a través de la dirección electrónica: https://sseguridad.edomex.gob.mx/ciberseguridad y disponible para su consulta y uso, misma que se conforma por los apartados: definiciones, decálogo de ciberseguridad, descripción de los principales incidentes cibernéticos, medidas de prevención, ciberguía, vínculos a micrositios alternos con temas como violencia digital, estadísticas, medios de contacto con la SSEM y pre denuncia, galería y encuestas de satisfacción.

5. Describa el motivo por el que surgió:  

La práctica de transparencia proactiva “Ciberseguridad” surge derivado de la necesidad de mantener informada a la ciudadanía acerca de las estrategias para prevenir los incidentes cibernéticos, derivado del crecimiento acelerado de las tecnologías de la información.

6. Enuncie los beneficios generados a partir de su implementación: 

-	Prevención de incidentes cibernéticos.
-	Información de calidad, sencilla y al alcance de la ciudadanía.
-	Medios de contacto y pre denuncia. 

7. Explica de qué manera la práctica cumple con los atributos de calidad de la información, publicados en los Lineamientos de Implementación y Evaluación de Transparencia Proactiva y que se refieren a:

	
	Atributo de Calidad
	Explicación

	1
	Accesible
	Es un espacio situado en la página de la Secretaría de Seguridad del Estado de México, el cual, es accesible para la población, brindando un servicio de manera gratuita, que permite consultar y/o hacer uso de la información, toda vez que, actualmente la población cuenta con acceso a tecnologías de la información.

	2
	Confiable
	La información es obtenida y procesada a partir de una denuncia en el área, la cual, es analizada para la retroalimentación de bases de datos, lo que permite identificar la relación con los delitos atendidos en el área, siendo considerado como una fuente oficial confiable, debido a que se obtiene de una institución de Seguridad Pública.

	3
	Comprensible
	El contenido responde de manera clara y concreta; asimismo, cuenta con un vocabulario fácil de entender, sin distinguir entre nivel de educación o estatus social, para quien consulta la información.

	4
	Oportuna
	Es una información que se encuentra actualizada al respecto de los delitos de mayor incidencia al momento, atendiendo las necesidades de la población.

	5
	Veraz
	La información proporcionada es veraz, confiable y comprobable, respondiendo a la realidad, con base a los incidentes cibernéticos atendidos.

	6
	Congruente
	Existe coherencia con otra información, que deriva de los reportes atendidos en el área de Atención Ciudadana de la Policía Cibernética, además, se encuentra respaldada con cifras oficiales publicadas.

	7
	Completa
	La información no omite datos importantes, debido a que, se encuentra fundamentada a través de bases de datos estadísticos, obtenidos en materia de incidentes cibernéticos.

	8
	Actualizada
	La información se renueva de manera continua, siendo alimentada de manera periódica, validando los resultados obtenidos.

	9
	Verificable 
	La información que se genera es transparente y se basa sobre datos reales, sustentados en las denuncias atendidas en el área; aunado a ello, la información se analiza, clasifica y se valida, para su publicación.

	10
	Datos Abiertos
	La información muestra indicadores relacionados a datos estadísticos del área, los cuales, no comprometen la confidencialidad ni la integridad de quien la consulta.



	8. Indique de qué manera cumple con los objetivos su práctica: 

	Disminuir asimetrías de la información 
Sí / No
 ¿por qué?
	Mejorar el acceso a trámites o servicios
Sí / No
 ¿por qué? 
	Optimizar la toma de decisiones de autoridades, ciudadanos o de la población en general
Sí / No
 ¿por qué?
	Detonar la rendición de cuentas efectiva
Sí / No
 ¿por qué?

	 Si, por que pone a disposición de la ciudadanía información vigente, verídica e importante sobre el tema ciberseguridad.
	Si, por que contribuye a mejorar el acceso a los medios de contacto y de pre denuncia en caso de incidentes cibernéticos.
	 Si, por que contribuye en la toma de decisiones de la ciudadanía en general respecto a la prevención de incidentes cibernéticos, así como la forma de actuar en caso de ser víctima.
	Si, por que se publican estadísticas de los reportes cibernéticos que se van recibiendo diariamente.

	Observaciones: (anote aquí cualquier información adicional que permita conocer el detalle del o los objetivos y su cumplimiento)

	 La información recolectada y publicada, permite que la población conozca los datos estadísticos, modos de operar, así como, medidas preventivas basadas en los repostes de incidentes cibernéticos.



	9. ¿La información que contiene la práctica se dirige a un sector específico de la sociedad o a un grupo de la población en situación de vulnerabilidad, por ejemplo: mujeres, estudiantes, migrantes, entre otros?
	Sí 
	 
	No 
	 X

	En caso de que la respuesta sea afirmativa, indique a cuál sector se enfoca: 

	No aplica.

	Observaciones:
	

	La información se encuentra dirigida a la ciudadanía en general que hace uso de las tecnologías de la información.



	10. ¿La sociedad —ya sea ciudadanos u organizaciones de la sociedad civil— participó en el diseño o planteamiento de la práctica? 
	Sí 
	X
	No 
	 

	En caso afirmativo, describa cómo participó la sociedad: 

	 La ciudadanía es parte indispensable en la práctica de transparencia proactiva “Ciberseguridad”, ya que se cuenta con un apartado de evaluación del sitio, donde la ciudadanía plasma comentarios o sugerencias respecto del sitio, mismos que mensualmente son analizados a fin de mejorar y fortalecer el sitio.

	Adjuntar  y nombrar la evidencia o hipervínculo de la participación (pueden ser minutas o actas de trabajo, evidencias fotográficas, videos, etc.)

	La información, mecanismos y herramientas se encuentran publicadas y disponibles para la ciudadanía en el apartado denominado Ciberseguridad del sitio web oficial de la Secretaría de Seguridad en el link: https://sseguridad.edomex.gob.mx/ciberseguridad.
Aunado a ello, en dicho apartado se cuenta con una galería donde constantemente se actualiza el contenido visual de las capacitaciones, conferencias y pláticas impartidas en diversos espacios. 
Así mismo, se adjunta evidencia fotográfica de las acciones realizadas, así como capturas de pantalla sobre la difusión de la información en medios alternos.

	Observaciones:

	 


 
	11. ¿La información de la práctica busca atender una necesidad o una demanda específica de información de la población? 
	Sí 
	X
	No 
	 

	En caso afirmativo, indique qué demanda o necesidad atiende:

	 La práctica de transparencia busca mantener informada a la ciudadanía acerca de la prevención de incidentes cibernéticos al hacer uso de las tecnologías de la información.

	Observaciones: 
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	12. Indique la o las fuentes de información utilizadas para el desarrollo de la práctica:

	Información previamente generada no disponible para consulta pública.
	Información disponible para consulta pública en la página de internet del Sujeto Obligado o en otro medio.
	Conjunto de datos o información no procesados (estructurados y susceptibles de vincularse entre sí). 

	 La información deriva de las funciones que tiene encomendadas la Policía Cibernética de la Secretaría de Seguridad, misma que forma parte de información estratégica que no se encuentra totalmente disponible a la ciudadanía.
	 Se cuenta con vínculos a micrositios de otros Sujetos Obligados, mismos que se encuentran disponibles a la ciudadanía para consulta.
	 Se cuenta con estadísticas desde el año 2015 relacionadas con incidencia delictiva, generados derivado del quehacer diario del área encargada de la Policía Cibernética.

	Enlista  las fuentes utilizadas y como fueron aprovechadas: 

	- American Chamber México, definiciones.
- Secretaría de Seguridad y Protección Ciudadana, ciberguía y aplicación móvil oficial de información.
- Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios, micro sitio. 
- Guardia Nacional, aplicación móvil oficial de información.
- Fiscalía General de Justicia del Estado de México, aplicación móvil oficial de denuncia.

	Observaciones: 

	 


 
	13. ¿Se tomaron en cuenta las características de la población objetivo de la práctica, para definir el o los medios de difusión de la información? 
	Sí 
	X
	No 
	 

	En caso afirmativo, mencione como se ha difundido su información generada y que medios de comunicación se utilizaron ( trípticos, volantes, radio, televisión, perifoneo, redes sociales, etc):

	Se tomó en cuenta que derivado el auge de las tecnologías de información, hoy en día la mayor parte de la población tiene acceso a un dispositivo e internet, por lo que es indispensable que dicha información, mecanismos y herramientas estén disponibles para toda la población.

	Observaciones:

	 


 
	14. Para comprender la información que se difunde en el marco de la práctica ¿es necesario contar con conocimientos técnicos sobre algún tema? 
	Sí 
	 
	No 
	 X

	En caso afirmativo indique por qué: 

	 
	

	Observaciones:
	

	 No se requieren conocimientos específicos, ya que la información es presentada en infografías y vídeos, con lenguaje ciudadano.


 
	15. ¿La práctica cuenta con mecanismos de participación ciudadana, por ejemplo, encuestas de satisfacción, grupos focales, consultas a ciudadanos, entrevistas, entre otros?  
	Sí 
	    X
	No 
	 

	En caso afirmativo, explique el funcionamiento y uso de los mecanismos de participación (encuesta de satisfacción) utilizados:

	Se cuenta con una encuesta de satisfacción de usuarios, misma que se encuentra disponible en el sitio web oficial de la Secretaría de Seguridad en el apartado Ciberseguridad en: https://sseguridad.edomex.gob.mx/ciberseguridad, a través del cual se recaban los comentarios, dudas y sugerencias de la ciudadanía respecto a la información, mecanismos y herramientas de Ciberseguridad, con la finalidad de retroalimentar la información presentada en la práctica de transparencia proactiva, por lo que mensualmente se extraen y analizan los comentarios vertidos para hacer las mejoras necesarias a la página.

	Nombre del documento que se adjunta como evidencia o hipervínculo a la misma:  

	Se anexa Excel denominado Evaluación Ciberseguridad que contiene la información extraída y empleada para la última actualización del sitio.

	Observaciones:











	16. ¿La práctica cuenta con algún registro del número de consultas realizadas a la información difundida? (por ejemplo: número de visitas al sitio de la práctica, número de usuarios atendidos, entre otros mecanismos).  
	Sí 
	X
	No 
	 

	En caso afirmativo, describa el cumplimiento y uso que se le da al número de consultas  (contador de visitas) realizadas de la práctica: 

	Se cuenta con un contador de visitas en la parte inferior del sitio web oficial, visible en: https://sseguridad.edomex.gob.mx/ciberseguridad.
Este contador tiene como objetivo tener una idea del interés que genera el contenido, analizar el tráfico web y evaluar la popularidad del sitio o el contenido para a su vez darle mayor difusión como micrositio en la página web de la Secretaría, adaptar en su momento el contenido o la presentación del mismo de acuerdo a los visitantes. 

	Nombre del documento que se adjunta como evidencia o hipervínculo a la misma: 

	 

	Observaciones: 
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	17. Listado de soportes documentales —y en su caso hipervínculos— que se adjuntan sobre la práctica:   

	 La práctica de trasparencia proactiva se encuentra disponible para consulta en la dirección electrónica: https://sseguridad.edomex.gob.mx/ciberseguridad.
Hipervínculos de interés: 
https://www.facebook.com/photo/?fbid=569945725318499&set=pcb.569945791985159
https://lineasecreta.mx/inauguran-1er-foro-internacional-de-ciberseguridad/ 
https://www.facebook.com/photo?fbid=638593458313058&set=a.358261453012928
https://www.facebook.com/photo?fbid=627676669404737&set=a.358261453012928 
https://www.facebook.com/photo/?fbid=619606246878446&set=a.358261453012928
https://www.facebook.com/photo/?fbid=623945883111149&set=a.358261453012928
https://www.facebook.com/photo/?fbid=572503588396893&set=a.301966328783955



	18. En caso de ser una práctica que se presente por segunda ocasión, describa la innovación con la que cuenta para este ejercicio.

	En el mes de abril del 2025, se llevó a cabo la actualización del micrositio “Ciberseguridad”, en el cual se incluyó material gráfico (videos, fotografías e infografías) en los apartados de Incidentes Cibernéticos, Medidas de Prevención y Violencia Digital; asimismo, se agregaron las redes sociales de la Policía Cibernética.

En el apartado “Estadística”, se actualizó la información del año 2024 y el Primer Trimestre del 2025 correspondiente a datos estadísticos relacionados con reportes de incidentes cibernéticos en el Estado de México.

	Nombre del documento que se adjunta como evidencia o hipervínculo a la misma: 

	(https://sseguridad.edomex.gob.mx/ciberseguridad)
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